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PARTE I - IDENTIFICACAO
1. OBJETIVO

Esta politica estabelece diretrizes que visam alinhar a Tecnologia da Informag¢do com o negdcio da
empresa, tornando a Governanga de Tl parte estratégica do FitBank. A Governancga de Tl tem como papel

fundamental proteger um dos principais elementos da organizacdo: a informacao.

As diretrizes buscam proporcionar o minimo indispensavel de seguranca operacional de maneira a
manter o FitBank em conformidade com a Resolugdo n2 4.557, que dispde sobre a estrutura de

gerenciamento de riscos, especificamente:
e Art. 33. A estrutura de gerenciamento deve prever, adicionalmente, para o risco operacional:

IV - sistemas, processos e infraestrutura de Tl que: a) assegurem integridade, seguranca e
disponibilidade dos dados e dos sistemas de informacao utilizados; b) sejam robustos e adequados as
necessidades e as mudancas do modelo de negdcio, tanto em circunstancias normais quanto em
periodos de estresse; c) incluam mecanismos de protecao e seguranga da informagdo com vistas a

prevenir, detectar e reduzir a vulnerabilidade a ataques digitais.

2. ABRANGENCIA

Além de institucionalizar boas praticas pertinentes aos servicos, a Governanca de Tl deve também servir

de base para:
e Desenvolver mecanismos para manter a disponibilidade e continuidade do negécio;

e Desenvolver controles e alinhamentos de Tl a marcos de regulacdo externos.

3. APROVACAO

Tecnologia — responsavel pela manutengdo desta politica.
Riscos e PLD — responsavel pela revisdo desta politica.

Conselho de Administragao — responsdvel pela aprovagao desta politica.
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4. GLOSSARIO
5. REVISAO

e 18/05/2020 — Versao Original.
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PARTE II - DESCRITIVO

1. INTRODUCAO

De forma constante, as empresas dependem da Tecnologia da Informagdo para suportar e gerir o seu
negocio, aumentando, desta forma, a necessidade de transparéncia e controle dos recursos de TI

aplicados.

Em um cendrio de negdcios dindmicos, as empresas, para se manterem competitivas, buscam solugées

e estratégias que visam potencializar forgas de forma a ndo sucumbirem.

A Governanga de Tl é de responsabilidade dos executivos, consistindo em aspectos de lideranga,
estrutura organizacional e processos que garantam que a area de Tecnologia da Informacdo suporte

e aprimore os objetivos e as estratégias da empresa.

Assim sendo, este documento busca estabelecer diretrizes para o uso da Tl dentro do FitBank como

um guia de suporte ao negdcio, monitorando o seu uso conforme estratégias e politicas estabelecidas.

DIRETRIZES E PROCEDIMENTOS

2.1 Gerais

A Governanga baseia-se na execu¢do de processos de suporte ao servico prestado pela drea de
Tecnologia. Os processos relacionados a este tipo de suporte sdo: Gestdao de Incidente; Gestdo de
Problemas; Gestdo de Configuracdo; Gestdao de Mudanca; Gestdo de Liberagcdo; Gestdo de Nivel de

Servigo; Gestdo de Software; Gestao de Hardware e Gestdo de Segregacdo de Fungao.

2.2 Gestao de Incidente

Um incidente é qualquer evento que ndo faz parte do funcionamento padrdo de um servico de Tl e

gue causa, ou pode causar, uma interrupg¢do no servico ou uma reducdo do seu nivel de desempenho.

Assim sendo, ocorrido um incidente, a Gestdo de Incidente tem por objetivo restaurar o servico a sua
condicdo original de funcionamento, no menor tempo possivel, minimizando o impacto sobre o nivel

dos servicos prestados, até mesmo na indisponibilidade total.

O processo contempla:

v" Preparacdo e planejamento de resposta a incidentes;
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v" Monitoramento, detec¢do, andlise e notificacdo de incidentes e eventos de seguranca da

informacao;

v" Registros das atividades de gerenciamento de incidentes;

v" Veiculagdo de respostas, incluindo aquelas relativas a escalagdo, recuperacdo controlada de um

incidente e comunicagdo as pessoas ou organizagdes relevantes, internas e externas;

v" Equipe especializada para tratamento de incidentes de seguranca da informac3o;

v' Atualizac3o constante em relac3o a assuntos pertinentes a seguranca de informacdes, através de

participacdo em grupos de discussdo, foéruns, cursos, palestras.

v' Tratamento disciplinar formal estabelecido para lidar com colaboradores que cometam violacbes

de seguranca da informacao;

v" Processo de realimentacdo adequado para assegurar que as pessoas que notificaram um evento
de seguranca da informacdo sejam informadas dos resultados apds o assunto ter sido tratado e

encerrado.

2.3 Gestio de Problemas

Este processo é focado tanto na solucdo de problemas decorrentes de um ou mais incidentes (atuagdo
corretiva), quanto na identificacdo e na resolucdo de problemas e erros conhecidos antes que os

incidentes ocorram (atuacdo preventiva).

Busca minimizar o impacto negativo de incidentes e problemas decorrentes de situa¢es de Tl e que

afetam o negécio, evitando novos incidentes relacionados com os mesmos erros.

O objetivo é atacar a causa do problema e assim aplicar uma solugdo definitiva, elevando o nivel de

produtividade e disponibilidade dos servigos de TI.

2.4 Gestao de Mudancga

Conceitualmente, é qualquer remocao, inclusdo ou alteracdo de aplicacdo ou infraestrutura que possa

afetar os servicos de TI.

Este processo é responsdvel pelo controle das mudangas na infraestrutura e aplicagdes de TI, ou

mudancas que afetem os niveis de servico de Tl acordados. Este controle se da através de processos
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planejados, documentados e controlados de modo que mudangas ndo tenham grande impacto nos

servigos disponibilizados.

O processo Gestdao de Mudancas visa a assegurar que as alteracdes em um servico existente ou a

entrada de novos servicos no ambiente de produc¢do sejam realizadas de forma planejada e controlada

(avaliadas, priorizadas, planejadas, testadas, implantadas, documentadas e comunicadas), reduzindo

o risco e o impacto nas areas de negdcio da empresa.

O processo contempla:

v

v

Levantamento e registro de mudancas;

Avaliacdo do impacto, custos necessarios, beneficios que a mudanca trara para a empresa e os

riscos da mudanga;

Elaboragdo da justificativa de mudancga para obter a devida aprovagao;

Gerenciamento e coordenac¢do na implementagdo da mudanga;

Encerramento da mudanga.

Nem toda solicitacdo requer o registro de uma mudanca, é necessario analisa-la a fim de identificar se

deve ser aplicado o Gerenciamento de Mudanca. A andlise baseia-se em:

v

Mudanga nivel 1: mudangas pré-autorizadas, que n3do representam risco ao ambiente de Tl g,

como sdo rotineiras, possuem um procedimento de execugdo;

Mudanga nivel 2: mudangas que podem gerar impacto no ambiente de Tl;

Mudanga nivel 3: mudangas que necessitam de implementagdo imediata e que, caso ndo seja

executada, poderd resultar em indisponibilidade de servigos.

Principais atividades:

v

Registro e classificacdo das solicitagdes de mudanga conforme o tipo: nivel 1, nivel 2, nivel 3;

Prioriza¢do das solicitacdes recebidas;

Aprovacao formal da solicitagdo para implementacao;

Agendamento das mudancas a serem aplicadas no mesmo dia reduzindo riscos;
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v" Execucdo de teste de implementac3o para validar se a mudanca atingiu seu objetivo.

2.5 Gestao de Liberacao

Visa proteger o ambiente de producdao da empresa. A protecdo ocorre com a utilizacdo de
procedimentos formais e rotinas de testes que procuram avaliar todos os fatores envolvidos no

processo de mudanca de software ou hardware.

Este processo é executado em conjunto com a Gestao de Mudancga.

O processo contempla:

v" Gerenciar a implantagdo dos itens de configuracdo de hardware e software aprovados;

v"  Gerenciar as expectativas dos usudrios em relag3o aos servicos de Tl;

v" Negociar o plano de implementacdo de liberacdes;

v' Garantir que somente itens de configuracdo aprovados e com qualidade adequada sejam

utilizados no ambiente de producao.

2.6 Gestao do Nivel de Servico

e Visa a garantir a entrega dos servicos de Tl a todos os usudrios respeitando os niveis de qualidade

adequados e priorizados conforme a necessidade da empresa.

O processo contempla:

v" Melhorar a qualidade dos servicos de Tl entregue aos usuarios;

v" Manter a disponibilidade dos servicos para evitar prejuizos;

v" Garantir o alinhamento entre a linha de negdcio da empresa e a Tl;

v" Prover comunicagdo entre as partes interessadas;

v" Disponibilizar mecanismos de verificaco;

¥v' Manter o controle das entregas e execugdes;

v Estipular formas de contabilizacdo e apresenta¢do dos resultados.
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2.7 Gestao de Software

e Visa: a) garantir a ndo utilizacdo de software ndo autorizado pela empresa, b) identificar software

instalado que nunca foi utilizado (possivel ponto de atengdo para reducdo de custos) e c) definir as

autorizacdes para instalacao de software.

e Principais atividades:

v

Quinzenalmente efetuar o inventario de softwares instalados;

Quinzenalmente executar procedimentos para eliminacao de software nao autorizado;

Manter controle sobre aquisicdo e uso das licengas;

Gerar informacdes gerenciais sobre a gestao de software.

2.8 Gestao de Hardware

e Visa garantir a padroniza¢do e a manutencgao dos ativos de hardware da empresa.

e O objetivo é atuar de forma efetiva na aquisi¢do ou substituicdo do hardware, atentando sempre para

a evolugdo das necessidades que sdo exigidas pelo software que sera utilizado.

e Principais atividades:

v

v

Mapear os ativos de hardware, identificando seus componentes e seus usuarios;

Quinzenalmente executar o inventario de hardware;

Quinzenalmente executar procedimentos para retirada de hardware nao autorizado;

Monitorar o ciclo de vida do hardware visando em uma utilizacdo mais eficiente;

Auxiliar na tomada de decisdao sobre a compra, reparo ou atualizacdo de algum ativo, ampliando

a sua vida util.

2.9 Gestao de Segregacao de Funcao

e Visa manter a separac¢ao de atividades que envolvem autorizagdo, aprovacdo, execucdo e controle de

operac0es, de tal maneira que nenhum funcionario detenha poderes e atribuicGes em desacordo com

este principio.
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e A segregacdo de fungdo visa coibir o usuario de, exercendo certa atividade, executar outra atividade

ao mesmo tempo que implique em risco operacional para a empresa.

e 0O Manual da Organizagdo, através da Estrutura Organizacional implementada, descreve as atribui¢Ges

bem como a segregacao de fungao estabelecida.
e Principais atividades:

v" Atuar de forma sistematica no sentido de garantir a separa¢do das funcBes de autorizacdo,

execugdo e controle.

v" Manter uma estrutura de pontos de controle a fim de garantir a segregacdo de fun¢des pertinente

a autorizagao e execugao.

3. ATRIBUICOES E RESPONSABILIDADES

3.1 Tecnologia

e Atuar na manutencao e atualizacao deste documento periodicamente.

e Submeter o documento para aprovagao da Diretoria Executiva.
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