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1. Introducgao

Essa Norma esta de acordo com a Politica de Seguranca da Informacao, que é a principal

referéncia para diretrizes de alto nivel de Seguranca da informacao do FitBank.

A norma de classificacdo da Informacdo deve ser de conhecimento de todos os colaboradores,
parceiros, terceiros e demais pessoas externas, que tenham acesso a qualquer informagédo

sensivel.

2. Objetivo

Este documento visa garantir que os colaboradores sigam as instrucdes para proteger as

informacgdes adequadamente.

A Norma de Classificagdo da Informacdo serve para orientar os colaboradores sobre como tratar
e proteger de forma adequada dados e informac¢Ges e entender o valor da informacdo e a
necessidade de protecdao conforme o nivel da informacdo. As orientagdes indicadas nessa
Norma buscam atender as diretrizes de seguranca da organizacdo e devem ser aplicadas a todo
tipo de informagdao em posse do FitBank, independente do formato (documentos em papel,

formato eletrénico, oral, conhecimento de colaboradores etc.).

3. Diretrizes da norma

As orientacOes abaixo devem ser seguidas para garantir a correta classificacao das informacgdes

do FitBank:

3.1 Gestdo da Informacdo

A gestdo da informacdo envolve os seguintes processos:

Atividade Responsavel

Classificacdao da informacao Proprietario do ativo

Rotulo das informacGes Proprietario do ativo
Tratamento das informacdes Pessoas com privilégio de acesso
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Sempre que uma informacdo de fora da organizacdo for recebida, essa informacdo deve ser
classificada de acordo com as orientacdes descritas nessa Norma pelo gestor da drea que

recebeu a informacao.

Toda informacgao deve receber uma indicagdo do seu nivel de classificagao de confidencialidade.

Informagdes sem essa indicagdo serdo tratadas como informagdes publicas.

A classificacdo de cada informacado deve ser determinada com base nos critérios abaixo:

e Valordainformagido—importancia que a informacgao representa no negdécio da organizagao;

e C(riticidade e sensibilidade das informagGes — impacto que apresenta no negdcio da
organizacdo caso a informagdo se torne publica, houver algum vazamento ou roubo da
informacao;

e ObrigacOes contratuais e legais — Com base na lista de obrigacbes regulamentares e

contratuais que a organizac¢ao precisa cumprir como LGPD, Bacen etc.

Os responsaveis pelas informacgdes devem revisar a classificacdo de confidencialidade de suas

informacdes a cada dois anos e avaliar se essa classificacdo pode ser alterada.

Todo incidente com informacdes classificadas deve ser reportado ao time de seguranca para o

correto tratamento.

3.2 Nivel de Confidencialidade

Todas as informagdes devem ter sua classificacdo de acordo com os niveis de confidencialidade

seguindo a tabela abaixo:

Nivel Rétulo Critérios de Restricao de
Classificagao Acesso

Publico (Site institucional, Sem rétulo Tornar essa As informacgoes

newsletter) informacgao estdo disponiveis
publica ndo para o publico
prejudica a em geral
organizagao.
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Uso Interno (Politicas, videos de | USO INTERNO O acesso nao As informacgoes
integracdo, documentos, autorizado. As estdo disponiveis
formularios) informacgdes para os
podem trazer colaboradores e
impacto negativo alguns terceiros e
de pequena parceiros.
escala.
Restrito (Dados pessoais dos RESTRITO O acesso nao As informagoes

colaboradores, dados dos
sistemas em producdo, dados

de clientes)

autorizado. As
informacodes
podem causar
grande impacto
aos negdcios e a

organizagao.

estdo disponiveis
somente a um
grupo especifico
de colaboradores
e terceiros ou
parceiros

autorizados.

Confidencial (Logins/Senhas,
contratos, propostas

comerciais)

CONFIDENCIAL

O acesso nao
autorizado. As
informacgdes
podem trazer
danos irreparaveis
a organizagao,
comprometendo
os negdcios e a

reputacao.

As informacgdes
estdo disponiveis
somente para
individuos
especificos da

organizagao.

3.2 Rotulo das Informacgdes

Documentos em papel

O nivel

de confidencialidade é

indicado de forma

destacada no documento ou esta indicado na capa ou

envelope que contém o documentou no local de

armazenamento

Documentos eletronicos

O nivel

de confidencialidade é

indicado de forma

destacada em todas as paginas do documento.
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Midia de armazenamento O nivel de confidencialidade deve estar indicado na parte
eletronico superior da midia.
Informacgdes transmitidas O nivel de confidencialidade deve ser transmitido antes da
oralmente informacdo em si.

4. Gestdo das informacdes Classificadas

Todos os colaboradores, terceiros ou parceiros autorizados que acessam informagGes

classificadas devem seguir as regras abaixo para o tratamento adequado dos ativos:

Tipo de Informagdo | Uso Interno Restrito Confidencial
Documentos em Somente pessoas Os documentos devem | O documento deve
papel autorizadas devem estar armazenados em | ser armazenado
ter acesso. armarios com chave. em um cofre.
Se enviado para fora | Os documentos so O documento sé
da Organizagdo, o podem ser pode ser
documento deve ser | transportados por transferido dentro

enviado como carta terceiros dentro e fora e forada

registrada. da organizacdo se organizagao por
estiverem dentro de pessoa confiavel
Os documentos envelope fechado. em envelope
devem ser mantidos lacrado.
dentro da Se o documento for
organizagao e encaminhado para fora | O documento sé
inacessiveis ao da organizagdo, um podera ser
publico. servico de confirmagdo | impresso ou
de recebimento deve copiado se a
Os documentos ser contratado. pessoa autorizada
devem ser estiver presente e
removidos de Os documentos nao proxima ao
impressoras. podem estar expostos aparelho.

em impressoras.
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Somente o proprietario
do documento pode

copia-lo e destrui-lo.

Documentos

eletronicos

Somente pessoas
autorizadas podem

acessar.

Quando os
documentos forem
enviados devem
estar protegidos por

senha.

Atelaem que o
documento é
exibido deve ser
bloqueada
automaticamente
depois de 5 (cinco)
minutos de

inatividade

Somente pessoas
autorizadas a acessar o
documento podem
acessar a drea do
sistema de informacgdes
em que o documento

estd armazenado.

Quando os documentos
forem enviados, devem
estar protegidos

criptografia e senha.

Somente o proprietdrio

pode apaga-lo.

O documento deve
ser armazenado

com criptografia.

O documento sé
pode ser
armazenado em
ambientes

gerenciados IF.

O documento nao
deve ser enviado
por servigos como
FTP, WhatsApp e
outros. Sempre
utilizar meios
seguros de
transmissdao com

criptografia como

ter acesso.

O acesso ao sistema
deve ser protegido

por senha.

Atelaemqueo
documento é

exibido deve ser

de informacgdes se
sairem do local de

trabalho.

Os dados devem ser
excluidos por meio de
algoritmo que garanta a

sua eliminagdo segura.

SFTP.
Sistemas de Somente pessoas Os usuarios devem se O acesso ao
informagoes autorizadas podem desconectar do sistema | sistema de

informacao deve
ser controlado com
processo de
multiplo fator de

autenticagao.

O acesso ao
sistema de

informacao deve
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bloqueada

automaticamente

ser restrito a

usudrios e origens

depois de 2 (dois) de acesso

minutos de especificas, sempre

inatividade. que aplicavel.
E-mails Somente pessoas O e-mail deve ser Todos os e-mails

autorizadas podem | criptografado se for devem ser

ter acesso. enviado para fora da criptografados.

organizagao.

O remetente deve

verificar

atentamente o

destinatdrio.
Midia de Somente pessoas As midias e os arquivos | A midia deve ser
armazenamento autorizadas podem | devem estar armazenada em
eletrénico ter acesso. criptografados. cofre de sala de

As midias ou
arquivos devem ser
protegidos por
criptografia ou no

minimo por senha.

A midia deve estar
armazenada em
salas com acesso

controlado.

Se enviada para fora
da organizagao a
midia devera ser
encaminhada como

carta registrada.

A midia deve ser
armazenada em um
armario trancado com

chave.

Se a midia for
encaminhada para fora
da organizacdo, um
servico de confirmacdo
de recebimento deve

ser contratado.

Somente o proprietdrio
da midia pode apaga-la

ou destrui-la.

acesso restrito.

A midia sé pode ser
transferida dentro
e fora da

organizagao por

pessoa  confiavel
em envelope
lacrado.
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InformagGes Somente pessoas A conversa ndo deve A conversa feita

transmitidas autorizadas podem | ser gravada. por meio de

oralmente ter acesso a comunicacdo deve
informacao. Deve ser realizada em ser criptografada.

locais reservados.
Pessoas nao
autorizadas nao
devem estar
presentes na sala
qguando a
informacao for

transmitida.

Os cuidados com o tratamento das informag¢des sdao cumulativos, ou seja, os cuidados de

informacdes com niveis mais baixos sdo também aplicaveis aos niveis mais altos.

Os ativos de informagOes podem ser retirados das instalagdes somente apds autorizacao do

gestor e ciéncia dos diretores da area.

5. Responsabilidade

Todos os responsaveis pelas informagdes do FitBank devem garantir a aplicacdo das regras desta
Norma.

6. Descumprimento

A diretoria de Tl deve iniciar uma agdo disciplinar sempre que as regras forem violadas ou se as
informacgdes forem transmitidas a pessoas nao autorizadas.

Todos os incidentes relacionados a gestdo de informagées, devem ser informados de acordo
com o procedimento de gestdo de incidentes.
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7. Revisdo e Aprovacao

Revisado por Cargo/Fungdo Data
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C_Q— Security 10 de maio de 2023
Aprovado por Cargo/Funcgio Data
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10 de maio de 2023
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8. Controle de Alteragdes

e Seguranca da Informacdo

Data Versao Descricao da alteracao
Setembro/22 1.0 Emissdo inicial | Infra e Segurancga da Informacdo
Setembro/22 1.1 Ajuste do item 4 que aborda tartamento de ativos| Infra

Marco/23 1.2

Formatacdo de texto. Correcdo de typos.
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